Internet protocol. Является протоколом самого низкого уровня среди остальных. Он предназначен для передачи пакетов данных с одной станции к другой и не гарантирует правильности передачи данных. 
Transmission control protocol. Это протокол более высокого уровня и предназначен для контроля передачи данных, передаваемых по IP-протоколу. Основное удобство – безошибочная передача/приём данных. Это единственный протокол, который может использовать дополнительную идентификацию передаваемых данных.

User Datagram Protocol. Аналогичен протоколу TCP, однако в его работу не входит функция контроля передачи/приёма данных. Из-за этого он, однако, является более быстродействующим по сравнению с ТСР, проектировался для создания в объединённой системе компьютерных сетей с коммутацией пакетов режима передачи датаграмм клиента. Протокол UDP предполагает, что нижестоящим протоколом является Internet (IP). Главным применением протокола UDP являются системы Internet Name Server и Trivial File Transfer. При использовании Internet протокола протокол UDP идентифицируется номером 17 (21 в восьмеричной системе счисления).
InterNet Control Message Protocol. Осуществляет обмен управляющими данными, сообщениями об ошибках, контрольными сообщениями. ICMP использует основные свойства протокола IP, как если бы ICMP являлся протоколом более высокого уровня. Однако фактически ICMP является составной частью протокола Internet и должен являться составной частью каждого модуля IP. 
Address Resolution Protocol. Устанавливает взаимосоответствие между IP-адресом и Ethernet-адресами (аппаратными) машин в сети. Узел, которому нужно выполнить отображение IP-адреса на локальный адрес, формирует ARP запрос, вкладывает его в кадр протокола канального уровня, указывая в нём известный IP-адрес, и рассылает запрос широковещательно. Все узлы локальной сети получают ARP  запрос, и сравнивают указанный там IP-адрес с собственным. В случае их совпадения узел формирует ARP-ответ, в котором указывает свой IP-адрес и свой локальный адрес и отправляет его уже направленно, так как в ARP запросе отправитель указывает свой локальный адрес. ARP-запросы и ответы используют один и тот же формат пакета. Так как локальные адреса могут в различных типах сетей иметь различную длину, формат пакета протокола ARP зависит от типа сети.
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Domain Name System. Устанавливает взаимосоответствие между IP-адресами и символьными машинами в сети. Служба Доменных Имён предназначена для того, чтобы машины, работающие в Internet, могли по доменному имени узнать IP-адрес нужной им машины, а также некоторую другую информацию; а по IP-номеру могли узнать доменное имя машины. СДИ была разработана для именования машин в глобальной сети. Основной особенностью глобальной сети ялвляется распределённое администрирование, когда один администратор физически не может уследить за выделением имён. Поэтому СДИ функционирует функционирует на принципе делегирования полномочий. Каждая машина либо знает ответ на вопрос, либо знает кого спросить. При правильном функционировании система замкнута, т.е. если запрошенная информация имеется у кого-либо , то она будет найдена и сообщена клиенту, либо, если вопрос не имеет ответа, клиент получает сообщение о невозможности получения ответа на вопрос. Каждый клиент знает своего сервера; обычно указывается не один, а несколько серверов – если первый не отвечает, клиент обращается ко второму и так далее до исчезания списка. В принципе неважно, к какому серверу обращаться – они дают (должны давать при правильном функционировании) одинаковые ответы на любой запрос. Поэтому для ускорения работы обычно указывают ближайший. Следует помнить, что на одиной машине могут функционировать одновременно Name-сервер и программы-клиенты; поэтому если на машине запущен Name-сервер, то в качестве Name-сервера на ней должен быть прописан "я сам". 
Secure Socket Layer. Распространённый протокол для надёжного шифрования канала при передаче данных. Протокол ССЛ был разработан фирмой Netscape как протокол, обеспечивающий защиту данных между сервисными протоколами (такими как HTTP, NNTP, FTP и т.д.) и транспортными протоколаси (TCP/IP). Не секрет, что можно без особых технических ухищрений просматривать данные, которыми обмениваются между собой клиенты и серверы. Был даже придуман специальный термин для этого – sniffer. А в связи с увеличением объёма использования Интернета в коммерческих целях неизбежно встал вопрос о защите передаваемых данных и пользователи не очень были бы рады, если номер их кредитной карточки был бы перехвачен каким-нибудь предприимцивым хареком по дороге к виртуальному магазину. И, в общем, появление такого протокола как ССЛ было вполне закономерным явлением. С одной стороны, остаются все возможности сервисных протоколов (для программсервером), плюс к этому все данные передаются в зашифрованном виде. И раскодировать их довольно трудно. Опустим здесь возможности взлома ССЛ (они, безусловно, есть, но это отдельная тема для ёмкой статьи). Следует отметить, что ССЛ не только обеспечивает защиту данных в Интернете, но также производит опознание сервера и клиента (server/client authentication). В данный момент протокол ССЛ принят W3 консорциумом (W3 Consorcium) на рассмотрение как основной защитный протокол для клиентов и серверов (WWW browsers and servers) в сети Интернет. Алгоритм работы ССЛ построен на принципе публичных ключей. Этот принцип построен на использовании пары асимметричных ключей (публичном и приватном) для кодирования/декодирования информации. Публичный ключ раздаётся всем желающим. И с его помощью шифруются все необходимые данные, которые можно дешифровать только с помощью приватного ключа. Отходя от темы, можно сказать, что так оно выглядит в теории. На практике всё несколько менее строго. Из-за юридических ограничений на длину ключей, они поддаются взлому, хотя для этого и необходимы достаточно большие вычислительные мощности.
Simple Mail Transfer Protocol. Наиболее распространённый протокол для отправки почты. Высокоуровневый, базируется на ТСР. СМТП был разработан для обмена почтовыми сообщения в сети Инет. СМТП не зависит от транспортной среды и может использоваться для доставки почты в сетях с протоколами, отличными от TCP/IP и X.25. достигается это за счёт концепсии IPCE (InterProcess Communication Environment). IPCE  позволяет взаимодействовать процессам, поддерживающим СМТП в интерактивном режиме, а не в режиме "Stop-Go". Модель протокола. Взаимодействие в рамказ СМТП строится по принципу двухсторонней связи, которая устанавливается между отправителем и получателем почтового сообщения. При этом отправитель инициирует соединение и посылает запросы на обслуживание, а получатель на эти запросы отвечает. Фактически, отправитель выступает в роли клиента, а получатель – сервера. 
Post Offic Protocol. Широко распространённый протокол получения почты. Как и СМТП, является протоколом высокого уровня и базируется на ТСР. Формально, взаимодействие по протоколу РОР3 можно разделить на две фазы: фазу аутентификации и фазу обмена данными. В фахе 1 пользователь должен сообщить свой идентификатор и пароль. Если аутентификация была произведена успешно, то система позволяет работать с домашним ящиком пользователя. Сам протокол РОР3 очень похож на СМТП с той только разницей, что сообщения можно принимать, но нельзя отправлять. 
Simple Network Management Protocol. Протокол, обеспечивающий контроль и управление устройствами или даже программами в сети. Все серъёзные системы управления сетями используют для своей работы простой сетевой протокол управления (СНМП). На самом деле СНМП – это не просто протокол, а целая технология, призванная обеспечить управлении и контроль за устройствами и приложениями в сети. С её помощью можно контролировать абсолютно любые устройства, подключённые к компьютерной сети, например датчики пожаротушения или даже светофоры. Разумеется, СНМП можно использовать (и это активно делют) для управления сетевыми компонентами: концентраторами, серверами, маршрутизаторами и т.п. Пользуясь информацией СНМП (такой, как показатель числа пакетов в секунду и коэффициент сетевых ошибок), сетевые администраторы могут более просто управлять производительностью сети и обнаруживать и решать сетевые проблемы. Три составляющие части технологии СНМП: структура управляющей информации (Structure of Management Information, SMI), базы управляющей информации (Management Information Base, MIB), сам протокол СНМП. Агентами в СНМП являются программные модули, которые работают в управляемых устройствах. Агенты собирают информацию об управляемых устройствах, в которых они работают, и делают эту информацию доступной для системы управления сетями (Network Management systems – NMS) с помощью протокола СНМП.
Secure SHell. Надёжный протокол обеспечения информационной безопасности с шифрованием канала передачи данных. Под ССХ понимают как собственно программу, так и задействованный в ней протокол. Что касается программы, то для её краткой характеристике следует сказать, что ССХ представляет собой средство организации безопасного доступа к компьютерам при работе по небезопасным каналам связи. Для организации безопасного доступа применяется процедура утентификации с использованием асимметричного шифрования с открытым ключом. 
HyperText Transfer Protocol. Основной протокол передачи ХТМЛ-документов.
MIME. Самый распространённый стандарт передачи почты.
Active-X. Технология написания распределённых сетевых приложений. Стандарт АХ позволяет программным компонентам взаимодействовать друг с другом по сети независимо от языка программирования, на котором они написаны. С помощью АХ можно "оживить" страницы вэб эффектами мультимедиа, интерактивными объектами или сложными приложениями. АХ обеспечивает некий "скрепляющий раствор", с помощью которого отдельные программные компоненты на разных компьютерах "сливаются" в единую распределённую систему.
Telnet. Протокол телнет позволяет подсоединяться к удалённому компьютеру, находящемуся где-то на просторах интернета и работать с ним как будто бы используется локальная система, скажем, непосредственно в тех.университете.
Bluetooth. Это интегральная микросхема, которая обеспечивает связь на частоте 2,4 ГГц. Устройство обеспечивает дальность связи примерно до 10 метров и может связато до 8 других устройств, чтобы сформировать пикосеть или PAN (Personal Access Network). Одна из микросхем становится ведущей – 'master', остальные действуют под её управлением – 'slaves'. Ведущей схемой обычно является та, которая размещена в наиболее мощном устройстве, как персональный компьютер или плата CPU мини-ЭВМ. Ведущая схема координирует посылку и приём данных в рамках образованной пикосети. Если в сети окажется более 8 устройств, будет сформирована вторая пикосеть. Предусматривается, что будет координироваться траффик и между сетями. Множество пикосетей, способных взаимодействовать друг с другом, сформируют распределённую сеть (Scatternet). Дальность дайствия 10м (100м с усилителем). Брутто-скорость передачи данных 1 Мбит/с. Максимальная передача данных в синхронном режиме 432.6 Кбит/с. Максимальная скорость передачи данных в асинхронном режиме 723.3 / 57.6 Кбит/с. Максимальное число речевых каналов на линк 3. Протокол: комбинация коммутируемого/пакетного режимов. Максимальная популяция пикосети 8, радиочастота 2.4 ГГц (нелицензируемый диапазон). Суб-частоты 79, число прыжков по частоте – 1600 раз в секунду. Режим ожидания вновь входящих (Stand By Mode Listen Rate) - каждые 1.28 секунды.
GPRS. На структурном уровне систему ГПРС можно разделить на 2 части: подсистему базовых станций и ядро сети ГПРС (GPRS Core Network). В подсистему входят все контроллеры и базовые станции системы ГСМ, которые поддерживают пакетную передачу данных на программном и аппаратном уровне. Ядро сети ГПРС включает в себя совершенно новые сетевые элементы, предназначенные для обработки пакетов данных и обеспечения связи с сетью интернет. Основным сетевым элементом является пакетный коммутатор – SGSN (Serving GPRS Support Node). Данный сетевой элемент берёт на себя все функции обработки пакетной информации и преобразования кадров ГСМ в форматы, используемые протоколами TCP/IP глобальной компьютерной сети интернет. Пакетный коммутатор призван разгрузить ГСМ коммутатор, обеспечивая обработку пакетной информации, оставляя обычному коммутатору лишь голосовой трафик. Вторым важным сетевым элементом является ГПРС шлюз – GGSN (Gateway GPRS Support Node). Он обеспечивает связь системы ГПРС с пакетными сетями передачи данных: интернет, интранет, Х.25 и др. ГГСН содержит всю необходимую информацию о сетях, куда абоненты ГПРС могут получать доступ, а также параметры соединения. Кроме упомянутых элементов в ГПРС Коре входят другие элементы: DNS, Charging Gateway (шлюз для связи с системой тарификации), Border gateway (пограничный шлюз) и другие вспомогательные элементы. Следует отметить широкие возможности масштабирования системы ГПРС. При быстром увеличении количества абонентов, пользующихся услугой пакетной передачи данных, возможно увеличение ёмкости системы ГПРС за счёт расширения или установки дополнительных пакетных коммутаторов (SGSN). При увеличении суммарного объёма данных, передаваемых абонентами (при несущественном увеличении числа абонентов), возможна установка дополнительных ГПРС-шлюзов, которые обеспечат большую суммарную пропускную способность всей системы, а также расширение системы базовых станций. Таким образом, наращивая систему ГПРС, оператор сможет обеспечивать высокое качество услуг, основанных на пакетной передаче данных. ГПРС использует сетевые ресурсы и занимает участок частотного диапазона только в моменты фактической передачи данных, что обеспечивает чрезвычайно эффективное использование доступной полосы частот и позволяет делить один радиоканал между несколькими пользователями.
Wireless Application Protocol. Использует двоичный формат, что позволяет эффективно сжимать пакеты данных, протокол оптимизирован под длительный период ожидания и низкую пропускную способность каналов. Специальный язык Wireless Markup Language (производное от тэг-ориентированного языка XML), с помощью которого создаются ВАП-совместимые вэб-страницы, позволяет оптимально использовать малые дисплеи сотовых телефонов, включая двустрочные текстовые и полностью графические. Благодаря встроенному в телефон и записанному в СИМ-карту ВАП-браузеру пользователи смогут обращаться к различным приложениям непосредственно с трубки без помощи компьютера. Поскольку архитектура ВАП – это архитектура "клиент-сервер", одним из основных элементов является так называемый ВАП-гейт (WAP Gateways) или шлюз. Гейт включается в мобильную сеть, чтобы обеспечить сопряжение мобильной сети с интернет, а также такие неречевые услуги, как СМС, передачу данных по коммутируемым линиям (CSD) и ГПРС. Роль ВАП-гейта применительно к ВАП – получение информации, запрошенной с вэб-сервера, её предварительная обработка, а затем её передача ВАП-клиенту в сотовом телефоне. Гейт работает с ДНС, кодирует и декодирует информацию, транслирует пакеты из WTP (Wireless Transport Protocol) в ТСР. Для обеспечения безопасности передачи данных ВАП поддерживает стандарт WTLS (Wireless Transport Layer Security), основанный на стандартном интернет-протоклое TLS.
ATM. Технология АТМ (Asyncronous Transfer Mode) является коммутируемой технологией, предназначенной для одновременной передачи голоса и данных в форме пакетов. АТМ организует данные в короткие ячейки фиксированной длины. Использование коротких ячеек уменьшает время на обработку и позволяет обеспечить более равномерную загрузку процессора. Предсказуемое время процессорной обработки ячеек фиксированной длины позволяет обеспечить эффективное, высокоскоростное управление смешанным трафиком голос/данные, поскольку в АТМ для коммутации используются специализированные контроллеры (микросхемы). При интеграции с ISDN технологией АТМ может обеспечивать перенос данных со скоростью 1,5 Мбит/с, максимальная скорость АТМ превышает 600 Мбит/с. 48 + 5 байт = 1
Widehand Code Division Multiple Access. Технология радиоинтерфейса избранная большинством операторов сотовой связи Японии и (в январе 1988г.) институтом ETSI для обеспечения широкополосного радиодоступа с целью поддержки услуг третьего поколения. Технология оптимизирована для предоставления высокоскоростных мультимедийных услуг типа видео, доступа в интернет и видеоконференций; обеспечивает скорости доступа вплоть до 2 Мбит/с на коротких расстояниях и 384 Кбит/с на больших с полной мобильностью. Такие величины скорости передачи данных требуют широкую полосу частот, посему ширина полосы ВЦДМА составляет 5 МГц.
Cellular digital Packet Data. Сотовая цифровая пакетная передача данных – первая жизнеспособная коммерчески доступная технология, которая позволяет сетям AMPS/TDMA поддерживать пакетную передачу данных. CDPD обеспечивает низкий уровень ошибок, более высокую скорость (до 19.2 Кбит/с) и является более экономичной технологией, чем канальная передача данных. С CDPD невозможно сканирование передаваемых данных, а прерванная связь автоматически восстанавливается. К тому же, в сетях ЦДПД оплата зависит от размера получаемых или отправляемых файлов, а не от количества времени, проведённого вользователем в сети. ЦДПД использует тот же частотный диапазон и ширину каналов, что и AMPS/TDMA, но намного более эффективно.
Code Division Multiple Access или cdmaOne – полностью цифровой стандарт, использующий диапазон частот 824-849 МГц для приёма и 874-899 МГц для передачи. Принцип работы ЦДМА заключается в "размазывании" спектра исходного информационного сигнала за счёт модуляции его шумоподобным сигналом, занимающим гораздо более широкий диапазон частот, чем исходный сигнал. Форма этого шумового сигнала является уникальным кодом для каждого абонента, что позволяет опознать его в приёмнике ЦДМА. На базовой станции ЦДМА общий сигнал, полученный от многих пользователей, снова модулируется аналогичным шумоподобным сигналом – в результате восстанавливается исходный сигнал. В этой, казалось бы, простой схеме работа заключены многочисленные преимущества. Во-первых, все абоненты системы ЦДМА работают в одной и той же полосе частот (ширина этой полосы составляет 1,25 МГц), не мешая друг другу, так что число вариантов модулирующих шумоподобных сигналов составляет несколько миллиардов. Во-вторых, высокая помехоустойчивос, причём как от пассивных, так и от активных помех. Благодаря тому, что широкополосный сигнал "проглатывает" узкополосные помехи, не меняя своей формы, обеспечивается высокое качество передачи речи и данных (сравнимое с качественными проводными линиями). Это же, кстати, позволяет работать со сначительно меньшей мощностью передаваемого сигнала, то есть сети ЦДМА экологически более чисты. Меньшая рабочая мощность также обеспечивает более долгую работу абонентских устройст вбез подзарядки аккумулятора.
GSM. Частоты передачи подвижной станции приёма базовой станции, МГц 890-915 (1710-1785), частоты приёма подвижной станции и передачи базовой станции, МГц 935-960 (1805-1880). BSS – оборудование базовой станции, состоит из контроллера базовой станции (BSC) и приёмно-передающей базовой станции (BTS). Дуплексный разнос частот приёма и передачи, МГц 45. Скорость передачи сообщенийй в радиоканале, Кбит/с 270, 833. Скорость преобразования речевого кодека, Кбит/с 13. Ширина полосы канала связи, кГц 200. Максимальное количество каналов связи 124. Максимальное количество каналов, организуемых в базовой станции 16-20. Вид модуляции GMSK. Индекс модуляции ВТ 0,3. Ширина полосы предмодуляционного гауссовского фильтра, кГц 81,2. Количество скачков по частоте в секунду 217. Временное разнесение в интервалах TDMA кадра (передача/приём) для подвижной станции 2. Вид речевого кодека RPEL/LTP. Максимальный радиус соты, км, до 35. Схема организации каналов комбинированная TDMA/FDMA (FDD).
В целом система связи, действующая в стандарте ГСМ, рассчитана на её использование в различных сферах. Она предоставляет пользователям широкий диапазон услуг и возможность применять разнообразное оборудование для передачи речевых сообщений и данных, вызывных и аварийных сигналов; подключаться к телефонным сетям общего пользования (PSTN), сетям передачи данных (PDN) и цифровым сетям с интеграцией служб (ISDN). Каждый MSC обеспечивает обслуживание подвижных абонентов, расположенных в пределах определённой географической зоны (например, Таллинн и Харьюмаа) . MSC управляет процедурами установления вызова и маршрутизации. Для телефонной сети общего пользования (PSTN) MSC обеспечивает функции сигнализации по протоколу SS N 7, передачи вызова или другие виды интерфейсов в соответствии с требованиями конкретного проекта. MSC не только участвует в управлении вызовани, но также управляет процедурами регистрации местоположения и передачи управления, кроме передачи управления в подсистеме базовых станций (BSS). Регистрация местоположения подвижных станций необходима для обеспечения доставки вызова перемещающимся подвижным абонентам от абонентов телефоннной сети общего пользования или других подвижных абонентов. Процедура передачи вызова позволяет сохранить соединения и обеспечивать ведение разговора, когда подвижная станция перемещается из одной зоны обслуживания в другую передача вызовов в сотах, управляемых одним контроллером базовых станций (BSC), осуществляется этим BSC. Когда передача вызовов осуществляется между двумя сетями, управляемыми разными BSC, то первичное управление осуществляется в MSC. В стандарте ГСМ также предусмотрены процедуры передачи вызова между сетями (контроллерами), относящимися к разным MSC. Центр коммутации осуществляет постоянное слежение за подвижными станциями, используя регистры положения (HLR) и перемещения (VLR). В HLR хранится та часть информации о местоположении какой-либо подвижной станции, которая позволяет центру коммутации доставить вызов станции. Регистр HLR содержит международный идентификационный номер подвижного абонента (IMSI). Он используется для опознавания подвижной станции в центре аутентификации (AUC). Кодеки (аудио) G.711, G.723, G.729, (video) H.261, H263 = RTP.
Амплитудная модуляция для логической единицы выбирается один уровень амплитуды синусоиды несущей частоты, а для логического нуля – другой. Этот способ редко используется в чистом виде на практике из-за низкой помехоустойчивости, но часто используется в сочетании с другим видом модуляции – фазовой модуляцией.  Частотная модуляция значения 0 и 1 исходных данных передаются синусоидами с различной частотой – f0 и f1. этот способ модуляции не требует сложных схем в модемах и обычно применяется в низкоскоростных модемах, работающих на скоростях 300 и 1200 бит/с. Фазовая модуляция – значения 1 и 0 соответствуют сигнялы одинаковой частоты, но с различной фазой, например 0 и 180 градусов или 0, 90, 180, 270 градусов. 
Universal Mobile Telecommunication System. Евростандарт мобильной связи 3G. УМТС соответствует требованиям спецификации IMT-2000 и предлагает работу в частотном диапазоне 2 ГГц с возможностями глобального роуминга. Разработан для эволюционного перехода с ГСМ на сети 3G. Предполагается, что скорость передачи мультимедийного трафика с использованием базовой технологии ВЦДМА будет находиться в пределах МB/s
Asymmetric Digital Subscriber Line – использует метод разделения полосы пропускания медной телефонной линии на несколько частотных полос. Это позволяет пропускать несколько сигналов по одной линии. Участок предназначен для передачи голоса 0,3 – 3,4 КГц. Диапазон сигнала для передачи данных лежит в пределах 4 кГц – 1 МГц. Услуга АДСЛ организуется с помощью модема АДСЛ и ... модемов АДСЛ называемой DSL Access Module. Практически все DSLAM оснащаются портом Ethernet 10 base – T, что позволяет использовать на узлах доступа обычные концентраторы, коммутаторы и маршрутизаторы. 
